
Silverback by Matrix42

Silverback est une solution d‘entreprise complète pour 
la gestion des périphériques mobiles et des workspaces, 
offrant une gestion simple, sécurisée et évolutive des 
périphériques sous les systèmes d‘exploitation Apple, 
Google et Microsoft à l‘aide d‘une interface unique.

La séparation des données professionnelles et person-
nelles, telles que les contacts, agendas, applications et 
documents utilisés sur les périphériques dont l‘entreprise 
ou l‘employé est propriétaire permet d‘assurer à la fois 
le respect de la vie privée de l‘employé et la conformité.

Silverback by Matrix42



Déploiement d‘applications
• Silverback by Matrix42 Application Portal permet le 

déploiement sécurisé et à distance des logiciels 
internes et applications tierces recommandées

•	L’authentification	par	certificat	au	catalogue	
d‘applications de l’entreprise

• L’activation et désactivation simples des applica-
tions pour répondre aux critères de conformité 
et de sécurité de l‘entreprise

•	La	configuration	personnalisable	des	applications	et	
paramètres utilisateurs

Caractéristiques et fonctionnalités principales de la plateforme

Solution prête à l‘intégration
• Une plateforme de gestion de périphériques et de 

logiciels sécurisée et hautement évolutive
•	Une	expérience	native	flexible,	efficace	et	soigneusement	

intégrée pour les périphériques sous Apple iOS et OS 
X,	Google	Android	et	Android	for	Work,	Samsung	SAFE	
&	Knox,	Microsoft	Windows	Phone	et	autres	systèmes	
d‘exploitation	Windows,	y	compris	Windows	10	(Mobile)

•	Un	provisioning	zero-touch	pour	l’IT,	une	gestion	sécurisée	
	 et	conforme,	et	la	mise	hors	service	des	périphériques	

appartenant à l‘entreprise ou à l‘employé
• La rentabilisation maximale des investissements 
 associés à l‘infrastructure existante sans avoir besoin 

de serveur propriétaire de type proxy inverse
 
Architecture cloud ou on-premise
•	Installée	sur	une	plateforme	Microsoft	Windows	Server	

dans le réseau de l‘entreprise ou bien en tant que 
service cloud

• Utilise la technologie de base de données Microsoft 
SQL Server

• Un niveau de sécurité élevé pour tous les périphériques 
grâce	au	chiffrement	des	données	de	bout	en	bout

• La protection des données de l‘entreprise sans com-
promettre la vie privée de l‘utilisateur grâce à des 
protocoles	d‘authentification	utilisateur	rigoureux

Provisioning simplifié
• Un enrolment clientless des périphériques sans 
avoir	besoin	de	compte	iTunes	ou	d’identifiant	Apple	

• La mise à disposition d‘un code PIN à usage unique 
(one-time	PIN)	via	un	portail	utilisateur	intuitif	en	
self-service

• Une sécurité PKI avancée : l‘accès aux services in-
formatiques,	avec	certificat	ou	via	l‘authentification	
Microsoft	Active	Directory,	a	lieu	sur	le	réseau	et	non	
sur le périphérique de l‘utilisateur

• Self-provisioning de l‘utilisateur avec enrolment zero-
	 touch,	et	ce	même	pour	les	nouvelles	machines	sous	
Windows	10	ou	Apple	OS	X	

•	Des	consoles	web	faciles	à	utiliser,	disponibles	en	
anglais	et	en	allemand,	pour	obtenir	des	informations	
complètes sur le statut de provisioning
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Fonctionnalités de gestion
•	Une	transparence	totale,	et	l’exécution	des	versions	
autorisées	des	systèmes	d‘exploitation	Apple,	Google	
et Microsoft

• L’inventaire complet du nombre d‘utilisateurs et de 
périphériques,	de	la	version	de	chaque	périphérique	
et du statut des appareils connectés

•	Une	politique	d’intégration	à	100%	et	la	création	de	
profils	permettant	une	gestion	centralisée

• La création et l’application des politiques de 
	 configuration	applicables

Sécurité des appareils
•	Le	verrouillage,	blocage	et	effacement	(wipe)	des	

périphériques à distance depuis la console de gestion
•	Le	déclenchement	d‘un	effacement	local	(wipe)	

depuis la console de gestion après un nombre 
maximal	défini	de	tentatives	de	saisie	de	mot	de	
passe

• L’exécution à distance des contraintes de sécurité 
d‘un	périphérique,	y	compris	l‘obligation	de	
saisie d‘un mot de passe ou la désactivation du 
système de commande vocale Cortana sur les 
appareils	Windows	10

Sécurité du réseau
•	Un	accès	automatique	et	sécurisé	aux	réseaux	Wi-Fi	
	 et	VPN	prédéfinis	à	l‘aide	d‘une	authentification	
standard	(nom	d‘utilisateur,	mot	de	passe)	ou	
avancée	sans	mot	de	passe	(certificat,	délégation	
de	certificat)

•	L’amélioration	du	Simple	Certificate	Enrolment	
Process	(SCEP)	en	refusant	l‘exposition	des	sources	
d‘authentification	internes,	telles	que	Active	

	 Directory,	LDAP	ou	Enterprise	Certificate	Authority	
sur	Internet,	et	en	réduisant	les	interactions	de	
l‘utilisateur au cours du processus d‘enrolment

Sécurité PIM & e-mails
•	L’accès	aux	e-mails,	aux	contacts	et	au	calendrier
	 de	l‘entreprise	à	l‘aide	d‘une	authentification	
standard	ou	par	certificat,	y	compris	les	applications	
PIM	natives	sur	Windows	10	et	Apple	OS	X

•	Une	authentification	avancée	pour	Microsoft	
Exchange	par	la	création	d‘une	whitelist	ou	de	
certificats	pour	les	périphériques

• L’optimisation des fonctionnalités DLP des systèmes 
d‘exploitation	mobiles,	telles	que	la	gestion	«	
open-in »

Création de rapports 
• Une interface administrateur simple et intuitive
• Des chemins de navigation clairs pour un accès 

facile et rapide aux informations
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https://www.matrix42.com/fr


Découvrez les fonctionnalités de Matrix42 
Silverback en bénéficiant d’un essai gratuit 
pendant 30 jours. 

Visitez : www.matrix42.com/fr/produits/silverback-by-matrix42

Workspace d‘entreprise sécurisé
•	Un	workspace	sécurisé	pour	les	utilisateurs
• Un accès continu à l‘intranet et aux données de 

l‘entreprise par l‘intermédiaire d‘une application 
native dotée d’une interface d‘une grande simplicité

• Le stockage sécurisé de tous les documents et 
informations	pour	un	affichage	hors	connexion

• La séparation des données professionnelles et 
personnelles

Contrôle des coûts en temps réel
• Des alertes envoyées automatiquement à 
 l‘administrateur lorsqu’un périphérique utilise 
les	données	en	itinérance	(roaming)

• L’exécution automatique des politiques liées 
aux	données	en	itinérance	(roaming)	au	niveau	
national et du réseau

• La ré-application automatique de l‘exécution 
des politiques des données en itinérance en cas 
de	modification	des	paramètres	par	l‘utilisateur

• La restriction des données en itinérance vers 
certains réseaux d‘opérateurs mobiles 

•	Des	limites	prédéfinies	pour	l‘usage	des	données	
	 en	itinérance	(par	ex.	:	200	Mo)	avec	notifications	

à l‘utilisateur et exécution automatique de la 
politique applicable lorsque la limite est atteinte

Accès sur navigateur sécurisé
•	Un	accès	simple	et	rapide	aux	applications	web	

désignées par l‘administrateur sans qu’une ins-
tallation	ou	configuration	soit	nécessaire

• Un push silencieux de marques-pages uniques 
du	navigateur	vers	des	applications	web	internes	
et externes en fonction du rôle de l‘utilisateur 

•	Le	tunnelling	du	trafic	web	à	travers	le	serveur	
proxy préféré

• Des données présentées via un cache de navigateur 
	 et	un	contrôle	du	référentiel	des	données	d‘entreprise,	
avec	effacement	(wipe)	ou	restriction	d‘accès	possible	
selon la conformité de l‘appareil 

Fonctionnalités spécifiques aux documents
• Une facilité d’accès aux documents et au contenu 

de l‘entreprise par l‘intermédiaire d‘un hub 
de contenu sécurisé

•	Des	contrôles	«	open-in	»	avec	annotations	PDF	
	 intégrées	et	affichage	du	contenu	Microsoft	Office

Caractéristiques et fonctionnalités principales de la plateforme

Intégration SharePoint
• Un accès sécurisé aux documents et sites 
SharePoint	choisis	avec	accès	«	open-in	»	
pour les administrateurs

• L’enregistrement sécurisé du contenu depuis 
les sites SharePoint dans Companion pour 
l‘affichage	et	la	modification	hors	connexion	
par l‘utilisateur

• L’exécution des politiques d‘accès contrôlé 
par l‘administrateur

• Le dépôt et le téléchargement simple de nouveaux 
documents

Accès au contenu de l‘entreprise (Silversync)
• Silversync : une solution d‘entreprise intégrée 
pour	la	synchronisation	de	fichiers	et	la	dis-
tribution automatique de contenu

• La reconnaissance et le packaging automatisés 
du contenu mis à jour pour une exécution sur 
iPad et iPhone

•	Un	moteur	de	notification	intelligent	conçu	
pour alerter les utilisateurs lorsque du nouveau 
contenu ou du contenu mis à jour est disponible
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Silverback Companion App
Silverback Companion est une application native 
permettant aux employés d‘accéder au contenu de 
l‘entreprise,	de	collaborer	via	Microsoft	SharePoint	et	

d‘accéder	à	des	applications	web	au	sein	d‘un	works-
pace	sécurisé	tout	en	contrôlant	les	coûts.

https://www.matrix42.com/fr/produits/silverback-by-matrix42/
https://www.matrix42.com/fr/produits/silverback-by-matrix42/


Bureau
Royaume-Uni

88	Wood	St
London,	EC	2V	7RS	
Royaume-Uni

Téléphone:		+44	208	528	1065

info_uk@matrix42.com
www.matrix42.com

Bureau
Benelux

Flight	Forum	40,	Ground	Floor
5657	DB,	Eindhoven
Pays-Bas

Téléphone:		+31	40	79	83	071

info_benelux@matrix42.com
www.matrix42.com

Bureau
Suisse

Poststrasse	30
6300	Zug
Suisse

Téléphone		+41	41	720	42	20
Fax:	 				+41	41	720	42	22

info@matrix42.ch
www.matrix42.ch

Bureau
Australie

Level	6,	55	Clarence	St
Sydney	NSW	2000	
Australie

Téléphone:		+61	2	8484	0355

info_au@matrix42.com
www.matrix42.com.au

Bureau 
France

19	Boulevard	Malesherbes
75008	Paris
France

Téléphone:		+33	155	273	962

contact-france@matrix42.com
www.matrix42.com

Siège Social  Allemagne

Elbinger Straße 7
60487 Frankfurt am Main
Allemagne

Téléphone: +49 6102 816 0
Fax:   +49 6102 816 100

info@matrix42.com
www.matrix42.com

Matrix42 est une marque déposée de Matrix42 AG. 
Les autres noms de produit et de marque sont tous déposés par leurs propriétaires respectifs.
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Matrix42 est l’un des principaux fournisseurs de 
logiciels de gestion d’environnements physiques, 
virtuels et mobiles. L’entreprise propose des solutions 
avancées et adaptées aux environnements de travail 
actuels sous la devise « Smarter Workspace – Better 
Life ». Plus de 3 000 clients dans le monde, dont BMW, 
Infineon et Carl Zeiss, administrent environ 3 millions 
de postes de travail grâce aux solutions de Matrix42.

Matrix42 opère dans 8 pays : en Allemagne, en Autriche, 
en Suisse, en France, aux Pays-Bas, au Royaume-Uni, 
en Australie et aux Etats-Unis. Le siège social est basé 
à Francfort-sur-le-Main en Allemagne.

Les produits et solutions de Matrix42 sont conçus 
pour gérer les environnements de travail modernes 
de manière simple et efficace, qu’ils soient physiques, 
virtuels ou mobiles.

Matrix42	se	focalise	sur	le	parcours	utilisateur,	
l’automatisation	et	l’optimisation	des	processus.	Les	
solutions de l’entreprise sont conformes aux besoins 
des employés qui souhaitent travailler depuis n’importe 
quel	endroit	à	travers	un	large	panel	d’appareils,	tout	
en s’adaptant aux critères des départements IT et des 
entreprises.

Matrix42 propose ses solutions aux entreprises qui 
valorisent	une	gestion	des	environnements	IT	efficace	
et	tournée	vers	l’avenir.	La	marque	travaille	également	
avec	des	partenaires,	dont	TAP.DE,	Solutions	GmbH,	
Consulting4IT	GmbH,	et	DSP	IT	Service	GmbH,	qui	
proposent une consultation sur place auprès des clients 
de	Matrix42.

Pour	plus	d’informations,	vous	pouvez	visiter	
www.matrix42.com

Cette documentation est protégée par le droit d‘auteur. Tous droits réservés par Matrix42 AG. Toute autre 
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